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Resumo

Em 2008, o site de rede social Facebook.com alcangou a marca de mais de 140 milhdes de usuarios
ativos em todo o mundo e ultrapassou o MySpace em nimero de acessos diarios de visitantes tinicos.
No contexto latino-americano, paises como Chile, Colombia, Venezuela, Argentina e México estdo
entre os quinze em todo o mundo que mais usam o servigo e somados, contabilizam mais de 13
milhdes de usudrios. A grande quantidade de informagdes reveladas espontaneamente pelos
internautas nestes sites faz com que, por um lado, eles sejam associados ao nascimento de um novo
voyeurismo social e novas praticas de exposi¢do de si; por outro, eles colocam em jogo novas praxis
de registro, acesso e tratamento de dados individuais, que podem ser usados para propostas de social
sorting. O objetivo deste artigo € estudar os padrdes de revelacdo de informagdes do publico latino em
comparacdo com o publico norte-americano. Nossa metodologia de abordagem prevé a coleta e a
analise de amostras significativas de perfis de redes latinas e norte-americanas, geograficas e
universitarias, recolhidos no site entre os meses de dezembro de 2008 e fevereiro de 2009. Esperamos,
assim, realizar apontamentos sobre as caracteristicas da vigilancia que ocorre nos sites de rede social,
especialmente no Facebook.com.

Palavras Chave: Vigilancia; Cibercultura; Redes sociais; Facebook.

INTRODUCAO

J& se tornou lugar comum reafirmar a importancia dos sites de rede social na reconfiguragao
da sociabilidade contemporanea. Cotidianamente, recorremos a estes dispositivos com

objetivos diversos: ora a pura diversdo de contemplarmos rostos desconhecidos, ora o
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imperativo imediato de manter contato com amigos e conhecidos de uma maneira barata e
conveniente, ora para obter de maneira silenciosa e facil alguma informagao sobre alguém.
Nestes sites, o imperativo da exibi¢cdo de si, fendmeno tdo caracteristico da sociedade
contemporanea, ¢ complementado por uma arquitetura de visibilidade planificada, que
subsidia a emergéncia de um voyeurismo distribuido, no qual o olho publico, em toda a sua
pluralidade, se volta ao individuo ordinario: todos véem todos, todos se exibem a todos, na
espera ansiosa pelas novidades sociais que desta condicdo podem emergir. Como nao ¢ dificil
perceber, esta generalizacdo do ver e do ser visto pode ser associada a recente proliferacdo das
tecnologias vigilantes, que tém equipado cidaddos comuns com aparatos que em um passado
ndo muito distante, eram exclusividade de burocracias estatais organizadas. O termo
vigilancia, no entanto, apesar de gravitar pelo campo semantico das praticas ligadas ao olhar,
denota um processo organizado através do qual populagdes sdo monitoradas e
supervisionadas para propostas especificas (LYON; ZUREIK, 1996). Historicamente, ao
longo dos anos, este fendmeno adquire lentamente novas associagdes. Inicialmente ele esta
atrelado a agdo do estado e a evolugdo das forcas capitalistas, acoplamentos que atuaram na
dire¢do de identificar os individuos, registrad-los, documenté-los, governa-los, conferi-los
novos direitos ou extrair deles corpos produtivos e uteis. Hoje, diante das ameagas do crime e
do terrorismo e da reconfiguracdo do papel do estado em uma economia globalizada, temos
uma nova fase de expansdo da vigilancia, que pode ser situada mais precisamente a partir de
do final do século XX (LYON, 2004). Muito tém se discutido sobre as especificidades e
caracteristicas deste processo, e este trabalho, igualmente, se propde a equacionar
contribui¢des sobre o tema, no contexto especifico dos sites de rede social.

Com este objetivo, nos voltamos ao estudo do Facebook, site de rede social criado nos EUA
em 2004 e que rapidamente se expandiu por todo o mundo, contando hoje com mais de 140
milhdes de usudrios ativos. No contexto latino, a despeito do site vir adquirido um niimero
cada vez mais significativo de usudrios, estudos sobre os padrdes de uso desta parcela de
publico sdo raros ou inexistentes. Desta forma, circunscreveremos aqui quatro paises latino-
americanos: Argentina, Chile, Colombia e M¢éxico, que juntos, contam com mais de 11
milhdes de usudrios participantes. Visando subsidiar uma comparagdo com o publico norte-
americano, estudaremos também o Canadd. Apos efetuarmos download de amostras
significativas de perfis de dez redes, oito latino-americanas e duas canadenses, geograficas e
de institui¢des de ensino superior, realizaremos apontamentos sobre o comportamento deste
publico, eleito como foco deste estudo. Assim, retomaremos questdes sobre as hierarquias da

vigilancia e sobre como se articulam as dimensdes social e de controle nas rotinas de uso
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destes sites. Esperamos assim compreender como se dé a associa¢do de fendmenos ligados ao

manejo e ao uso de dados individuais subsidiados pelo site e a nogdo de vigilancia.

VIGILANCIA, CLASSIFICACAO E PREDICAO

A vigilancia que ocorre no ciberespago ¢ marcada pelo monitoramento e registro dos rastros
comunicativos deixados pelos internautas em seu uso cotidiano do meio para a classificagdo e
posterior antecipagdo de comportamentos, preferéncias, tendéncias e interesses. Trata-se de
uma logica que responde, em grande medida, ao imperativo da personaliza¢do dos ambientes
digitais e a promog¢do do consumo através da publicidade direcionada — em suma, ao
recorrente imaginario da minimizagao dos riscos e da eficacia maximizada. Segundo Bruno,
(2006, p. 154), “em linhas gerais, o dispositivo de vigilancia digital tem trés elementos
centrais: a informagdo, os bancos de dados e os perfis computacionais”. A coleta anonima de
dados — que se da em nivel infra-individual — compde bancos de dados, que permitirdo o
armazenamento e principalmente o tratamento da informagdo para a deducdo de assertivas
que permitam efetuar a classificagdo de individuos e/ou grupos. Trata-se de um processo
estritamente informacional: nestes bancos, que abrigam dados em categorias especificas (de
género, de faixa etdria, profissionais, financeiras, bioldgicas, etc.), atuam algoritmos
responsaveis pela composicdo de perfis, que serdo usados, em um futuro préximo, para prever
o comportamento humano, antecipando tendéncias, gostos, preferéncias, interesses. Assim,
grosso modo, a vigilancia que ocorre no ciberespago comeca com a conversao imediata das
comunicagdes dos individuos em informagdes sobre algum aspecto particular de suas vidas.
Esta informacdo ¢ o ponto de partida para o processo de producdo de um novo saber, que
subsidia estratégias de gerenciamento social e amplia, em tultima instincia, a eficacia do
controle social através do aprimoramento do proprio sistema vigilante.

Vejamos em detalhes como se da este processo de captura, formalizacdo e classificacdo do
comportamento humano. Em primeiro lugar, hd uma comunicagio unilateral dos individuos
com os bancos de dados, que recebem e registram mensagens que eles sequer julgam estar
enviando a estes repositorios (POSTER, 1990, p. 69). Trata-se, portanto, de uma resposta
inconsciente, automatizada e ndo-direcional (POSTER, 1996, p. 187). Em geral, estas
instancias respondem a uma programacdo qualquer, que determina o armazenamento das
informagdes solicitadas. Suas caracteristicas principais sdo o alto nivel de organiza¢do dos
dados recebidos, que podem ser divididos, relacionados, agrupados, classificados e re-

classificados segundo diferentes critérios; a acessibilidade instantanea e a capacidade de
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registro praticamente infinito; e a facilidade de integra¢do e/ou cruzamento de dados com os
de outras bases, o que implica que diferentes tipos de informagdes sobre um determinado
individuo podem ser relacionadas a partir de um simples processo de checagem de diferentes
tipos de registro (profissionais, militares, de consumo, de satde, educacionais, policiais, e
assim por diante).

Desta forma, Poster (ibid., p. 186) situa o poder das bases de dados no fato de serem uma
linguagem performativa, no sentido foucaultiano do discurso — ndo um conjunto de signos,
mas uma pratica que confere existéncia ao que enuncia. Os campos dos bancos de dados sao
aspectos do comportamento dos individuos, e sua representagdo através deste mecanismo
fornece simulacros de cada um e de toda a populagdo representada, para que informem, em
um futuro proximo, processos de tomada de decisdo que envolvem algum aspecto particular
de suas existéncias. Assim, os bancos de dados ndo apenas formalizam, mas engendram
identidades, e por isso, esta nova modalidade de poder reside justamente na reestruturacao da
natureza do individuo (ibid., p. 190). Uma nova forma de presenca, multipla e
descentralizada, ¢ inaugurada pela insercdo nestes dispositivos de registro, originando, para
cada um que ali ¢ representado, identidades sociais adicionais adquiridas em um processo que
implica a substituicdo da concep¢do moderna de sujeito — estavel e coerente, marcada por uma
subjetividade interiorizada — pela objetivacdo de aspectos particionados da existéncia, por
uma abordagem caracterizada pela dispersao e pela heterogeneidade.

Cabe ressaltar que este processo ¢ marcado por uma certa superficialidade diagnostica: nele,
os dados visados — coletados e tratados — s@o aqueles que registram aspectos mais evidentes e
formalizaveis do comportamento humano, o que implica assumir que a vigilancia
contemporanea nao endereca o individuo em sua toda a sua complexidade psicologica. Ao
contrario, ela visa capturar o instante presente, os atos manifestos, as atitudes mais imediatas.
Desta forma, estamos vivenciando uma mudanga também no tipo de informacdo que ¢
considerada significativa pelos aparatos vigilantes (BRUNO, 2006). Ao invés dos dados
estaveis, referentes a categorias geodemograficas, biométricas, relativos a género, etc., que
praticamente ndo se alteram com o curso do tempo, as informacdes visadas por esses
dispositivos hoje sdo predominantes mutaveis, “‘comportamentais (comunicag¢do, consumo,
deslocamento, lazer), “transacionais” (uso de cartdo de crédito e servigos, navegacdes em
ambientes digitais), psicologicos (autodeclaracdes sobre personalidade, gosto), sociais
(comunidades e amigos em ambientes digitais), entre outros” (ibid., p.5).

Uma vez construidos os bancos de dados, torna-se possivel a constru¢do de perfis, algoritmos

derivados do tratamento das informagdes armazenadas nestes dispositivos de registro e que
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passam a validar uma nova saida de dados. Isso significa que um perfil ¢, em suma, a criag@o
de um modelo que visa analisar a pertinéncia ou a semelhanca de um individuo ou
comportamento a um grupo ou padrdo em especial. Assim, podemos descrever sua
instauracdo em duas etapas: a) a coleta de dados para a constru¢do de um modelo
computacional — seja baseado em uma investigagdo manual de dados de uma populagio
especifica (por exemplo, terroristas de uma determinada organizagdo presos em um
determinado periodo de tempo) ou com base em um processo informatizado, que usa uma
populacdo de treino (para adequacdo dos parametros do algoritmo); b) fase de validagdo, em
que ha a submissdao de dados coletados de individuos particulares ao modelo criado, visando
avaliar algum aspecto de sua existéncia. Na pratica, esses perfis se tornam, como salienta
Bogard (1996, p. 27), verdadeiras tecnologias de observacdo antes do fato. O que eles
fornecem, através de suas andlises, sd0 prognésticos — antevisdes capazes de instaurar
realidades possiveis a partir de sua projecdo. Desta forma, o perfil ndo ¢ verdadeiro nem falso:
ele ¢ da ordem da simulag@o. E assim como o cédigo, sua logica ¢ performativa: através de
um achatamento temporal, ele transforma o presente a partir da efetivagdo transformadora
daquilo que ele enuncia, intervindo no campo das atualizagdes possiveis a partir da conjectura

de um futuro imaginavel.

REDES SOCIAIS E A REVELACAO DE INFORMACOES

Os sites de rede social ndo chamam a ateng@o apenas pela adesdo majoritaria em diferentes
culturas e paises do mundo, mas também, pela imensa quantidade de informacdes que os
usuarios parecem estar predispostos a revelar sobre si neste contexto (ACQUISTI; GROSS,
2005, p. 72). As pesquisas realizadas até o presente momento, referentes em sua maioria ao
contexto americano de redes sociais como Facebook e o MySpace e focadas
predominantemente no comportamento do publico jovem, mostram que a quantidade de
informagdes verdadeiras reveladas espontaneamente pelos usudrios € significativa e que, de
maneira geral, eles ndo costumam adotar as configuragcdes de privacidade disponiveis para
protegé-las (ACQUISTI; GROSS, 2005; JONES et. al.; SOLTREN, 2005; STUZMAN, 2006;
GOVANI; PASHLEY, 2005; JONES, 2008; STRATER; RICHTER, 2007). A primeira vista,
a impressdo que temos ¢ a de que os usuarios dos sites de rede social ndo alimentam grandes
preocupacdes acerca de sua privacidade. No entanto, Acquisti e Gross (2006) apontam a

existéncia de uma discrepancia exacerbada entre as atitudes destes usuarios e as consideragdes
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por eles reportadas acerca do tema, que indicam altos niveis de preocupacdo com o acesso de
estranhos aos seus dados pessoais e com sua privacidade de maneira geral.

A facilidade de expansdo e o crescimento exagerado dessas redes aumentam a probabilidade
de que as informagdes disponibilizadas pelos usudrios sejam expostas a um niimero cada vez
maior e mais variado de pessoas, dificultando o controle de sua visibilidade pelos individuos
que as publicam. Naturalmente, a amplitude deste processo depende do critério usado pelo
site em questdo para permitir o acesso ao perfil de terceiros. Assim, se os amigos podem ver
seu perfil, quanto mais estranhos adicionados, maior o grau de exposi¢do. Se os amigos dos
amigos também podem ver seu perfil ou se todos os que participam das redes das quais vocé
também participa podem visualiza-lo, as informacdes em jogo se tornam ainda mais
disponiveis. Desta forma, quando usamos os sites de rede social, embora nem sempre
tenhamos este fato em mente, estamos publicizando nossas vidas ndo apenas aos nossos
amigos e conhecidos, mas a uma audiéncia potencialmente mais heterogénea e maior, que
pode incluir, por exemplo, o site que as hospeda e em ultima instancia, qualquer um que, com
certo grau de esforco, deseje busca-las (hackers, spammers, funcionarios de agéncias
governamentais, familiares, policiais, um possivel empregador ou alguma autoridade na
escola, na faculdade, etc).

A visibilidade das informagdes que os individuos disponibilizam nestes sites pode ser
abordada através da noc¢do de “publicos em rede”, desenvolvida por Boyd (2007a, p. 8). A
autora parte do principio de que os sites de rede social representam o surgimento de um novo
tipo de espago publico, que se caracteriza pela auséncia de um contexto definido para a agao
dos atores e pela amplitude das comunicagdes que nele ocorrem, esta tltima mais importante
para a argumenta¢do que visamos desenvolver aqui. Tradicionalmente, temos que, nas
interagdes ndo-mediadas, ou face-a-face, a disseminacdo de um fato estd limitada por
restricdes espago-temporais (s6 quem o presenciou pode falar dele). O surgimento de
tecnologias que subsidiem interagdes mediadas (TV, radio, etc.) modifica este contexto
porque elas potencializam a amplitude das audiéncias: os acontecimentos passam a ser
registrados e podem ser reproduzidos em um contexto de dissociagdo espaco-temporal. No
caso das redes sociais temos ndo apenas uma intera¢cdo mediada, mas uma interacdo em rede,
que modifica as circunstancias do processo de interagdo social principalmente devido as
caracteristicas inerentes as linguagens digitais. Nestes sites, os dados, além de facilmente
replicaveis e persistentes — o que vocé falou hd 3 anos atrds ainda estard armazenado e
disponivel quando vocé tiver 30 — sdo buscaveis, o que significa que estardo disponiveis a

qualquer momento a qualquer um que os encontre e queira acessa-los (BOYD, 2007b, p. 2-3).
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Assim, a condicdo instaurada pelos sites de rede social nas dindmicas da revelagdo de
informagdes se torna, por natureza, contraditéria. Boyd (2007a) se refere ao dilema dos
jovens, que devem direcionar seus discursos ao mesmo tempo para audiéncias opostas; 0s
pais, de quem querem ou precisam esconder tudo e os amigos, a quem querem mostrar tudo o
que julgam interessante. As contradi¢des experimentadas pelos interatores neste contexto sao
uma regra geral e estdo longe de se configurarem como condicdo exclusiva do publico jovem.
Como ressaltam Acquisti e Gross (2005), muitas vezes queremos revelar algo as pessoas mais
proximas, e ndo a estranhos. Outras, desejamos fazer o contrario. O fato € que as redes sociais
aproximam e fazem coexistir todas as nossas diferentes redes de relacionamento, e com isso,
demandam uma adequacdo dificil de encontrar: a de que as informagdes postadas sejam
compativeis com publicos tdo diferentes quanto os amigos da balada da sabado a noite, os
colegas de trabalho com quem vocé convive héd alguns anos e o seu chefe, por exemplo.
Assim, “ao tornar as conexdes de uma pessoa visivel para todas as outras, os sites de rede
social removem as barreiras de privacidade que as pessoas mantém entre os diferentes
aspectos de suas vidas” (BOYD; DONATH, 2004, p. 78).1

A revelagdo de informagdes nos sites de redes social e os possiveis riscos associados a este
processo também dependem da quantidade, veracidade e qualidade (considerada em termos
de precisdo ou acuidade) das informagdes publicadas. De maneira geral, as pesquisas revelam
que, quando a proposta do site incentiva o upload de informacdes verdadeiras e o
estabelecimento de conexdes entre os individuos, ¢ natural que as informagdes
disponibilizadas sejam reais, corretas e precisas (ACQUISTI, GROSS, 2005).> No entanto, é
importante ressaltar que o uso destes sites e que as praticas da construgdo e da exibi¢do de si
sdo processos intimamente relacionados a natureza social e publica de toda a informagao ali
disponibilizada. Consideremos novamente o estabelecimento das relagdes de amizade. Dado
contexto de predominante anonimato das relagdes online e a facilidade de constru¢do de uma
identidade falsa, a rede de amigos funciona como um instrumento que permite a identificagao
e atesta a veracidade das informacgdes publicadas pelos individuos (BOYD; DONATH, 2004,
p. 73-74). Ainda que um individuo possa adicionar estranhos que sdo pessoas verdadeiras, ou
criar varios fakes para simular uma rede de contatos em seu perfil, ou buscar ainda outras
saidas, em geral, ndo faria sentido associar uma rede de conhecidos verdadeiros a um perfil

proprio com informacdes falsas, pois o custo social de tal processo seria demasiadamente

' Tradugio nossa para: “[...] by making all of one’s connections visible to all the others, social networking sites
remove the privacy barriers that people keep between different aspects of their lives”.

> Esta premissa ¢ predominante em sites cuja proposta é o networking, e ndo se aplica aos sites de
relacionamento com o Match.com, que incentiva inclusive o uso de pseuddnimos.
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oneroso para a reputagdo daquele que mente dentro de seu proprio circulo social. Assim, a
presenca de amigos que sejam pessoas reais atesta, de maneira geral, a concordancia com o
comportamento predominante e aceitdvel dentro destes sites.

O uso do nome verdadeiro e da rede (de amigos) implicam que se alguém
mentir extensivamente em seu perfil, os verdadeiros conhecidos iriam
verificar isso e presumidamente, repreendé-los — ou no minimo, alguém
poderia se sentir envergonhado de ser visto exagerando seus feitos diante
dos amigos. Mentiras mais sérias, como uma pessoa casada se passando por
uma solteira, seriam mais dificeis de executar em um site de rede social.
(BOYD; DONATH, 2004).*

Assim, a conexdo do perfil de um individuo a sua rede de amigos implica a ampliagdo do
espectro espago-temporal sobre o qual podem incidir as conseqiiéncias das suas atitudes
online. Enquanto o anonimato aumenta o grau de liberdade das relagdes — pois os individuos
se véem livres de qualquer problema futuro ou constrangimento presente — ele também
fomenta o comportamento agressivo, desfavorecendo a sociabilidade e a comunicagdo entre
os participantes. Neste sentido, a identificagdo, que pode ser considerada como perda de
privacidade (BOYD; DONATH, 2004, p. 6) ¢ também indispensavel ao bom funcionamento
da rede. Assim, essas conexdes tornadas publicas implicam, cada vez mais, fornecer, em
todos os aspectos e todas as interagdes, informagdes verdadeiras sobre si proprio, o que torna
os individuos mais vulnerdveis a uma série de riscos implicitos ao uso destes sites — riscos
estes que, em geral, mesclam questdes relacionadas a seguranga e aos crimes cibernéticos, por
um lado, e ao acesso dos dados disponibilizados a audiéncias indesejadas, por outro. Roubo
de identidade, phishing,* blackmailing, virus e spywares, assédio ou perseguicdo (online ou
offline) e acesso inadequado a contas pessoais (bancarias, de e-mail ou instant messaging) se
encaixam no primeiro grupo, enquanto problemas com pais, autoridades, futuros
empregadores ou com aqueles interessados em coletar dados pessoais para profiling, por
exemplo, fazem parte do segundo.

Os riscos inerentes ao uso do ciberespago sdo potencializados pela logica da associacdo de
dados pessoais provenientes de diferentes fontes e bases de dados. Haggerty e Ericsson (2000)

usam a noc¢ao de “agenciamento vigilante” para se referir a uma condi¢@o de convergéncia de

* Tradugio nossa para: “The use of one’s real name and the network both imply that if one were to prevaricate
extensively in one’s profile, real acquaintances would see this and presumably, make some rebuke — or at least,
one would be embarrassed to be seen exaggerating accomplishments in front of one’s friends. More serious
deceptions, such as a married person posing as an available single, are far more difficult to perform in a
networking site”.

* O phishing acontece quando um agressor tenta adquirir informagdes relevantes de uma vitima se passando por
alguma entidade confidavel, como um site conhecido, um banco respeitado ou mesmo alguma agéncia
governamental.
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dispositivos outrora descontinuos, configurando uma vigilancia que opera através da quebra
dos fluxos comunicacionais que emanam do corpo (seja ele individual, coletivo, biologico ou
social) e de sua recomposicao para propostas de observacao que visam o desenvolvimento de
estratégias comerciais, de governo e controle. Assim, os dados disponiveis em redes sociais
podem ser combinados aqueles presentes em diversas outras bases (de natureza estatal ou
publica) que incluem informacdes sobre preferéncias de consumo (presentes em sites como
eBay ou Amazon.com), sobre as instituicdes bancarias utilizadas (que podem ser “hackeados”
através do histoéricos dos navegadores), sobre os termos digitados nos buscadores, etc. Este
fato estd na base das politicas de re-identificagdo que se tornam possiveis no ciberespago,
através das quais corpos de informacdes sem identificagcdo explicita (de nome e enderego,
principalmente), podem ser associados a dados cujo pertencimento pode ser estabelecido
através da presencga de atributos comuns.

Acquisti e Gross (2005) afirmam que a combinagdo do fornecimento de dados como
endereco, data de nascimento e sexo pode ser uma ameaga aos usuarios americanos de redes
sociais. Associados ao fornecimento do numero de telefone e da cidade em que mora o
individuo em questdo, eles podem subsidiar inclusive o roubo de identidade, além de
permitirem a re-identificacdo de dados em relagcdo a bases anonimas. Gross (2005) também
mostra como softwares de reconhecimento facial podem rastrear as fotos disponiveis em
perfis de um mesmo usudrio em diferentes redes sociais, permitindo assim a identificar os
demais dados disponibilizados. Assim, as informagdes reveladas de maneira andénima no
Friendster podem ser somadas aos dados disponibilizados no Facebook, por exemplo. Outra
forma de se levantar dados sobre individuos que usam redes sociais ¢ através das ferramentas
avancadas de busca. A partir da experimentacdo de diferentes critérios, a presenca de um
determinado perfil entre as listas de resultados de cada quesito procurado pode revelar dados
sobre seu dono — como sexo, idade, status de relacionamento e preferéncia sexual
(ACQUISTI, GROSS, 2005), além de outros menos 6bvios relacionados ao uso de drogas e
bebidas, por exemplo (JONES; SOLTREN, 2005, p. 27). Merecem destaque ainda os estudos
de Jagatic et. al., que coletaram dados sobre as redes de relagdes de alunos da Indiana
University disponiveis em sites de rede social e mostraram como essas informagdes podem

.. 5
aumentar o sucesso de um ataque phising.

5 . . .. . .

Neste estudo, os autores enviaram um e-mail malicioso tanto de um remetente desconhecido da Indiana
University quanto de um amigo da vitima. Este ultimo e-mail foi quatro vezes mais eficiente em fazer com que o
individuo clicasse no link malicioso e fornecessem seus dados de login e senha ao phiser.
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Muitas hipoteses sdo levantadas para tentar explicar esta alta predisposi¢do dos usuarios de
redes sociais em revelar informagdes apesar dos riscos envolvidos. Estudos prévios
demonstram que esses individuos tém dificuldade em conceber e admitir sua vulnerabilidade
(JAGATIC, et. al., 2007) e que, muitas vezes, eles ndo apresentam uma compreensdo clara
sobre o fato de que estes sites podem ser usados para propostas de coleta de dados que
servirdo as rotinas da publicidade direcionada ou subsidiardo atividades potencialmente
ilegais, como crimes cibernéticos, phishing, etc. Hipoteses como o elevado grau de confianca
nos servigos prestados por essas redes e no respeito de todos os usudrios aos termos do
servigo também sdo consideradas (ACQUISTI; GROSS, 2005, p.73). Um estudo mais
aprofundado destas questdes sera realizado no proximo capitulo. Por hora, consideremos
apenas que, quaisquer que sejam os motivos associados a este fendmeno, ¢ importante que
nosso olhar sobre as redes sociais considere que suas ferramentas de seguranga e controle sdo
permedveis por natureza, “para alavancar seu valor enquanto utilidades em rede e promover
seu crescimento, fazendo o registro, acesso e compartilhamento da informagdo
descomplicados”. (ACQUISTL; GROSS, 2006, p.2).° Assim, temos que os beneficios
implicitos ao uso destes sites figuram, lado a lado, com riscos inerentes a sua configuragao,

modo de uso e estrutura.

ANALISE DE PERFIS

Esbogadas as possiveis manobras de disponibilizagdo, acesso, tratamento e uso dos dados
individuais publicados no Facebook, passemos agora a nossa andlise empirica sobre o
comportamento dos usudrios do site. No més de setembro de 2008, realizamos um
levantamento sobre a demografia do Facebook visando identificar os paises com mais
membros participantes. Este levantamento preliminar teve como objetivo orientar a
composicao da amostra utilizada nesta pesquisa. Os dados foram coletados diretamente do
sistema de direcionamento de anuncios do Facebook, através do qual, com a ajuda de uma
macro, consultamos o numero de usudrios maiores de 18 anos em cada um dos paises
disponiveis no sistema da empresa.” Os dados coletados em setembro de 2008 foram
consultados novamente ao final desta pesquisa, no més de fevereiro de 2009, utilizando-se a

mesma metodologia, pois devido as significativas taxas de crescimento registradas pelo site

% Tradugio nossa para: “to leverage their value as network goods and enhance their growth by making
registration, access, and sharing of information uncomplicated”.

7 Interface disponivel em: <http://www.facebook.com/ads/create/>. E importante ressaltar que o sistema
disponibiliza dados sobre os paises nos quais o nimero de usuarios ¢ significativo o suficiente para justificar o
direcionamento de anuncios.
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no ultimo ano, tais dados se tornaram rapidamente desatualizados. Segundo os indices
registrados pela primeira consulta realizada, pudemos identificar os paises com maior nimero
de usuarios no contexto norte-americano e no contexto-latino americano: EUA ¢ Canada, com
33.718.780 e 10.065.720 membros, respectivamente, ocupavam o primeiro € o terceiro
lugares no ranking geral de paises por nimero de usudrios; Chile, Colombia, Venezuela,
Meéxico e Argentina, com 3.410.140, 3.349.740, 1.572.740, 1.265.820 e 1.051.580 ocupavam,
por sua vez, a oitava, nona, décima, décima terceira e décima nona posi¢des no referido
ranking. Assim, definimos estes cinco paises como foco de nosso estudo do publico latino-
americano, principalmente pela falta de estudos que contemplassem esta parcela de usuarios
do site.

Outro fator considerado decisivo para esta escolha foi o crescimento do numero de usuarios
dos paises latino-americanos selecionados, observado durante o periodo de realiza¢do da
pesquisa. Dados publicados pela O’Reilly Research em dezembro de 2008 (LORICA, 2008)
comprovaram posteriormente esta tendéncia. Ainda que a maior parte dos usudrios do
Facebook esteja concentrada na América do Norte, nesta regido o site cresceu apenas 17% nas
12 semanas que antecederam a publicagdo da medi¢do realizada pela O Reilly Research. Para
a América do Sul, a taxa de crescimento foi de 33%, sendo que a regido responde por apenas
10% dos usudrios do site, atrds da Europa, com 31% e da América do Norte, com 40% (Fig.
3, Anexo 1). As taxas de crescimento para a Europa e para o Oriente Médio/Norte da Africa
também foram maiores do que as registradas para a América do Sul. Outra contribuigdo
interessante desta pesquisa ¢ a faixa etaria em que o site vem se expandindo nas diferentes
regides do mundo. Enquanto na América do Norte a maior parte dos novos usudrios do
Facebook tem entre 35 e 59 anos, na América do Sul a adesdo de novos membros esta
distribuida com mais eqiiidade entre as diversas faixas etarias. Além disso, nas faixas de 13-
17 e 18-25 anos, o Facebook cresceu a taxas de apenas 4% e 8% na América do Norte,
enquanto na América do Sul as taxas para essas duas faixas etarias sdo 39% e 32%,
respectivamente (Fig. 4, Anexo 1). Por fim, a pesquisa revela que apenas no Oriente
Médio/Norte da Africa o nimero de homens é maior do que o de mulheres entre os
participantes do site. Na Ameérica do Norte, eles totalizam 42% e elas 54% dos usudrios,
enquanto na América do Sul 41% s3o homens e 49% sdao mulheres (Fig. 5, Anexo 1). A
pesquisa da O’Reilly Research ndo traz dados especificos para a América Latina, e dentre os
paises que elegemos como foco de nosso estudo, os dados relativos ao México estdo

contabilizados na América do Norte.
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Assim, a andlise que se segue possui enfoque quantitativo e visa elucidar os padrdes de
revelagdo de informagdes dos usudrios latino-americanos do Facebook. Nosso estudo visa
identificar possiveis especificidades do contexto latino a partir de uma comparagdo com o
contexto norte-americano. Neste sentido, circunscrevemos 10 redes, 8 latino-americanas e 2
norte-americanas, das quais recolhemos amostras significativas de perfis para analise. Um
robd foi construido para realizar esta tarefa, usando a linguagem de programacdo Perl e
scripts para o parsing das paginas HTML. O processo de coleta dos perfis se deu da seguinte
forma. Primeiramente, uma nova conta era aberta no Facebook ¢ cadastrada em uma das redes
selecionadas para o estudo. Depois, uma busca aleatoria realizada pelo robd no site retornava
usuarios integrantes desta rede. Por fim, estas paginas eram acessadas automaticamente, a
partir do link disponivel na pagina de busca. A pagina de perfil do usudrio era entdo salva
juntamente com as informagdes nela disponibilizadas, com exce¢do do nome e da foto do
participante. Por fim, um banco de dados foi montado para organizar estas informagdes:
dados como as redes das quais um usudrio participava, sexo, idade, nimero de amigos e de
fotos foram salvos. Os demais campos foram convertidos em variaveis dicotomicas:
avaliamos apenas o preenchimento ou ndo preenchimento destas informagdes. Analises
semelhantes foram realizadas no Facebook por Jones et. al. (2005) e Acquisti e Gross (2005),
com foco no estudo de universidades americanas. Em nosso caso, como nosso objetivo €
estudar o comportamento do publico latino americano, avaliamos ser necessario considerar de
antemdo algumas questdes relativas a forma como estes membros utilizam o site,
principalmente no que diz respeito a participacdo em redes do Facebook. Tais diferengas
devem considerar as condi¢des em que surgiu o site € como se deu seu processo de expansao,
focado primeiramente na expansdo para outras universidades americanas a partir de Harvard.
O suporte a redes de instituicdes de ensino superior fora dos EUA comegou em outubro de
2005 e somente em setembro de 2006 o site abriu a participa¢do a usudrios comuns.

Desta forma, enquanto no contexto norte-americano o uso do site estd predominantemente
focado nas redes de instituicdes de ensino superior que exigem um e-mail da respectiva
universidade para a participag@o, no contexto latino ¢ comum a existéncia de redes abertas,
que dispensam o cadastro de um e-mail institucional. Além disso, visto que no contexto norte-
americano originalmente o uso do site comec¢ava com a adesdo a uma rede de universidade e
que hoje paises como o Canada e os EUA possuem redes geograficas para cidades, voltamos
nossa aten¢do para como se da o uso das redes de paises na América Latina. Assim, dada a
impossibilidade de acessar as redes fechadas, usamos em nosso estudo redes de universidades

latino-americanas abertas, bem como as redes geograficas dos paises correspondentes.
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Usamos desta vez quatro paises latino-americanos: Chile, Argentina, Coldombia e México. A
Venezuela, por possuir nimero de usudrios proximo aos da Colombia segundo nosso
levantamento preliminar, foi dispensada desta analise. Para subsidiar uma comparag@o com o
publico norte-americano, usamos o Canad4. Esta escolha foi motivada ndo sé pelo
significativo nimero de usuarios do Facebook no pais como pelo acesso a uma conta de e-
mail que nos permitisse participar de uma rede universitaria — depois de entramos em contato
com vdrias institui¢des americanas e canadenses, identificamos a possibilidade de pagar pelo
acesso a uma conta de e-mail da University of British Columbia (UBC).

Assim, o estudo que se segue serd baseado em 20.682 perfis coletados em 10 redes do
Facebook, a saber: Argentina, Universidad Catdlica Argentina (UCA); Chile, Universidad de
Viia Del Mar (UVM); Coldombia, Universidad Industrial de Santander (UIS); México,
Universidad de Guadalajara (UDQG); Vancouver, University of British Columbia (UBC). A
tabela abaixo mostra a divisdo por género em cada uma das redes avaliadas. Os graficos da
distribui¢do por idade estdo relacionados em anexo, € nos permitem constatar a primeira
diferenca de uso entre os publicos dos paises latino-americanos e do pais norte-americano.
Enquanto em todas as redes de universidades latino-americanas estudadas a presenca de
representantes com mais de 27 anos ¢ comum, variando em diferentes taxas até os 40 ou 42
anos, na rede canadense a freqiiéncia de participantes decresce radicalmente a partir dos 27
anos, sendo praticamente inexistente a partir dos 31 anos. Nao acreditamos que os
participantes da rede estejam mentindo acerca de suas idades, visto que nosso questionario
identificou que, em geral, os latino-americanos tendem a revelar informacdes verdadeiras no
Facebook. Nao podemos justificar esta diferenga de comportamento, mas acreditamos que o
fato de tais redes serem abertas pode facilitar que pessoas que tenham algum interesse em
participar ou que tenham estudado nas respectivas instituigdes ha mais tempo tenham acesso a
elas mais facilmente do que os interessados em participar na rede canadense. Por fim, ¢
importante considerar que as informacgdes relativas a género e idade incluem apenas os que

declararam esta informagdo em seus perfis.

Rede N Masculino  Feminino
Argentina 1795 54,64% 45,20%
Universidad Catdlica Argentina (UCA) 1052 46,96% 53,03%
Chile 3018 54,39% 45,60%
Universidad de Vina Del Mar (UVM) 1266 51,12% 48,87%
Colémbia 1421 58,96% 41,03%
Universidad Industrial de Santander (UIS) 2452 57,69% 42,30%

Vigilancia, Seguranga ¢ Controle Social na América Latina, Curitiba, 2009



NASCIMENTO, L. da C. 577

México 2939 57.12% 42,85%
Universidad de Guadalajara (UDG) 2146 55,58% 44,41%
Vancouver 2255 61.71% 38,28%
University of British Columbia (UBC) 2338 60,49% 39,50%

Analisamos o nivel de uso de configuragdes de privacidade para cada uma das redes
supracitadas de duas maneiras. Por default, um perfil no Facebook ¢ visivel pelos individuos
que estdo na mesma rede e pelos amigos. Assim, em um primeiro momento, avaliamos
quantos individuos bloquearam o acesso ao seu perfil aos individuos de uma rede da qual
faziam parte, deixando-o visivel apenas aos amigos e/ou a outra rede da qual também
fizessem parte. Como descrevemos acima, o download dos perfis era feito por um robo
logado em uma das redes que circunscrevemos para este estudo. Assim, podemos apontar,
entre os perfis que tentamos acessar, aqueles que ndo estavam disponiveis para leitura, ou
seja, aqueles cujos donos restringiram o acesso aos integrantes da referida rede, usando suas
configuracdes de privacidade. Como mostra a tabela abaixo, os canadenses foram os que mais
usaram configuragdes de privacidade para restringir o acesso aos demais integrantes da rede
aos seus perfis. H4 uma diferenga significativa entre a predisposi¢ao dos usudrios da rede de
ensino superior canadense e de redes latino-americanas no uso de configuragdes de
privacidade para restringir o acesso a seus perfis. As porcentagens dos que liberam este
acesso variam entre 77% e 92% para as redes de universidades latino-americanas, valor que
cai para 38% na rede UBC. Para as redes geograficas a diferenga observada foi menor. O
percentual dos latinos que disponibilizam seus perfis girou entre 49% e 59%, contra 36% para
arede Vancouver.

Em todos os paises estudados, a porcentagem de perfis acessiveis em redes de universidades
foi significativamente maior do que para as geograficas. Isto pode indicar que a existéncia de
um espaco real compartilhado de fato predispde os individuos a liberarem seus perfis —
obviamente, como ndo podemos acessar os perfis bloqueados, ndo podemos conjecturar sobre
a influéncia de fatores como sexo e idade na predisposicdo do uso de configuragdes de
privacidade. Somente entre os canadenses a diferenca entre as porcentagens dos perfis
acessiveis em cada tipo de rede foi pequena, o que aponta que a predisposi¢cdo para o uso de
configuracdes de privacidade, para este publico, independe do contexto. Por fim, realizamos
um teste nas redes Chile e Canada circunscrevendo os usudrios que participavam, a0 mesmo
tempo, das redes Chile e Universidad de Viiia Del Mar (UVM) e Vancouver e University of

British Columbia (UBC). Visamos avaliar se aqueles que haviam bloqueado o acesso aos seus
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perfis aos demais integrantes da rede geografica deixavam seus perfis abertos na rede da
instituicdo de ensino superior. Encontramos que 16,3% dos canadenses que estavam nas duas
redes e que fecharam seus perfis na rede Vancouver liberaram o acesso pela rede UBC. Para a
intersecdo entre as redes Chile e UVM este valor sobre para 23,7%. Estes dados confirmam a
tendéncia de que os canadenses tendem a bloquear o acesso aos seus perfis independente da
rede, mas com leve predisposi¢ao a liberd-lo no contexto universitario, enquanto os chilenos
estdo comparativamente mais predispostos a liberar seus perfis para as redes de institui¢des de

ensino superior do que para as geograficas.

Nome Total Amostra (N) Disponibilizam %

perfil Disponibilizam
Universidad Catolica Argentina 3193 1303 1052 81%
(UCA)
Argentina 670229 3020 1795 59%
University of British Columbia (UBC) 37390 6192 2338 38%
Vancouver 863780 8647 3086 36%
Universidad de Vina Del Mar (UVM) 2051 1545 1266 82%
Chile 807673 7923 3844 49%
Universidad Industrial de Santander 4357 3164 2452 77%
(UIS)
Colédmbia 1133931 3062 1641 54%
Universidad de Guadalajara (UDG) 7395 2334 2146 92%
México 674512 5263 2939 56%

Avaliamos também a publicacdo ou ndo de informagdes nos seguintes campos dos perfis
coletados: telefone celular, endereco de e-mail, sobre mim, citagdes favoritas, livros de
cabeceira, programas de TV favoritos, musicas favoritas, interesses, atividades, visdo politica,
interessado em, status de relacionamento, religido, data de nascimento e género. Um perfil
minimo do Facebook deve ter pelo menos o nome, e-mail ¢ no caso de uma rede de
universidade, o status do participante (se aluno de graduacdo, funciondrio, ex-aluno, etc.),
sendo que o e-mail e o status podem ser configurados para ser ou ndo disponibilizados de
acordo com as configuragcdes de privacidade dos usuérios. Assim, as informagdes que os
usuarios publicam para além desta quantidade minima para a abertura de um perfil sdo
reveladas por sua propria vontade. De maneira geral, considerando a média de todas as
informagdes publicadas, temos que, para as redes geograficas, colombianos (m = 4,58) e

argentinos (m = 4,90) exibem menos informacdes do que os chilenos (m = 5,80) e mexicanos
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(m = 5,97). O comportamento dos usudrios destes dois ultimos paises em relagdo a quantidade
de informagdes reveladas em cada categoria ¢ mais préximo do que entre os usuarios dos dois
primeiros. Os integrantes da rede geografica canadense foram os que revelaram em média
mais informagdes (m = 6,80).

A disponibilizacdo de informagdes com valor comercial (livros de cabeceira, programas de
TV favoritos, musicas favoritas, atividades e interesses) segue esta mesma tendéncia. O indice
criado para calcular a média de publicacdo destas informagdes foi menor entre os
colombianos (Ic = 0,93) e argentinos (Ic = 1,28) e maior entre mexicanos (Ic = 1,65) e
chilenos (Ic = 1,66), sendo que a diferencga entre os valores do indice para os dois ultimos
paises ndo ¢ estatisticamente significante. O maior grau de disponibilizagdo de informagdes
com valor comercial foi para a rede canadense (Ic = 2,16). Quanto a publicagdo de
informagdes de contato, enquanto o nimero de telefone celular foi publicado por poucos em
todas as redes geograficas (1% dos colombianos e argentinos, 2% dos chilenos e mexicanos,
diferenca ndo estatisticamente significante), a revelacdo do endereco de e-mail apresentou
variagdo significativa. Enquanto no contexto latino-americano a porcentagem dos que
publicava esta informacdo variou entre 13% e 20%, para a rede canadense este valor foi de
47%. InformagOes mais suscetiveis a maiores influéncias do contexto cultural, como visao
politica e religido, variaram em desacordo com esta tendéncia. Estes campos foram
preenchidos, respectivamente, por 30% e 27% dos colombianos, 28% e 28% dos argentinos,
36% e 39% dos chilenos, 39% e 33% dos mexicanos, 35% e 32% dos canadenses. Outra
informag¢do que variou em desacordo com a tendéncia geral de comportamento em relagdo a
revelagdo de informagdes foi o status de relacionamento. Disponibiliza-lo ¢ mais comum
entre mexicanos, chilenos e colombianos (63%, 60% e 57%, respectivamente) do que entre
argentinos e canadenses (47% e 49%).

Consideremos agora o comportamento dos usudrios das redes de instituigdes de ensino
superior. Neste contexto, a predisposi¢cao dos individuos em revelar informag¢des ndo equivale
a observada acima, para o caso das redes geograficas. A predisposicao de revelar informagdes
foi menor entre os integrantes da Universidad Catdlica Argentina (m = 4,19). Em seguida,
aparecem, com indices semelhantes, a Universidad de Guadalajara (m = 4,46) e Universidad
Industrial de Santander (m = 4,55). No contexto latino, os chilenos, integrantes da
Universidad de Viiia del Mar foram os mais predispostos a revelar informagdes (m = 4,94). A
coincidéncia com o comportamento nas redes geograficas foi constatada apenas para o caso
do Canada: a University of British Columbia registrou o maior indice entre as redes

universitarias observadas (m = 6,79). Com exce¢do da Colombia e do Canadd, nos quais a
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média das informacdes reveladas foi igual para as redes geograficas e de universidades (m=
6,79 para a UBC e m = 6,80 para a Vancouver; m = 4,55 para a UIS e m = 4,58 para a
Colombia), nos demais paises latino-americanos observamos que os usudrios revelam menos
informagdes nas redes de universidades do que na rede geografica do pais correspondente.
Comparando o contexto entre os paises. Com excecdo do contexto colombiano, os usudrios
revelam, em média, menos informacgdes com valor comercial em redes de universidades do
que para as redes geograficas. Uma diferenca sensivel para os padrdes de comportamento
observados para as redes universitarias foi a alta predisposicdo dos usuéarios em revelar
informagdes de contato em comparagdo com as redes geograficas. A publicacdo do telefone

celular cresce ligeiramente e do endereco de e-mail em niveis muito significativos.

A VIGILANCIA NAS REDES SOCIAIS E O ARGUMENTO PANOPTICO

Para esclarecer melhor os contornos da vigilancia que ocorre em sites de rede social,
especialmente no Facebook, retomemos o argumento pandptico e sua arquitetura de
visibilidade particular, considerando inicialmente apenas a divisdo poucos-muitos implicita a
este modelo, usando-o sem considerar os fatores implicitos ao contexto disciplinar da analise
foucautiana. Como ja ressaltamos ao longo deste trabalho, as redes sociais sdo projetadas para
agregar o maior numero de pessoas possivel. Sua arquitetura de visibilidade ¢ projetada para
permitir a exposi¢do e a observacdo generalizadas, através das quais todos se mostram a todos
e todos observam todos, algo diferente do que pressupde o modelo panoptico, através do qual
alguns poucos observam muitos. Neste sentido, a arquitetura de redes do Facebook, apesar de
tecnicamente fragil, representa uma tentativa de selecionar os campos de visdo disponiveis
aos usudrios do sistema: todos véem todos dentro de uma rede qualquer, todos os amigos
véem todos os amigos, o que ¢ diferente de uma condi¢do na qual todos os membros do site
pudessem ver os perfis de todos os outros e expor seus perfis a todos os outros. No entanto,
ainda assim, podemos considerar que o Facebook, como todo site de rede social, ¢ um espaco
para o exercicio da exposi¢do e do voyeurismo planificados e simétricos: tecnicamente, dentro
da arquitetura das redes e de acordo com as configuracdes de privacidade dos usudrios, €
possivel ver e ser visto. Esta condi¢do de reversibilidade ndo impede, no entanto, que
processos pandpticos, em que poucos véem muitos, ndo possam surgir dentro destes sites,
com campos de visibilidade efetivamente assimétricos e programados para atender a

interesses especificos.
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Este nivelamento das hierarquias da vigilancia e a emergéncia de uma condi¢do em que todos
observam todos ndo ¢ exclusividade do contexto das redes sociais. E os contornos que este
descentramento assume nestes sites também ndo ¢ o mesmo que caracteriza, por exemplo, as
politicas de seguranca baseadas na a¢do do cidaddo vigilante, fomentadas em larga escala nos
EUA apos os ataques as torres gémeas, de acordo com as quais os individuos ordinarios sdo
responsaveis pela segurancga publica e encarregados da fun¢do de observar e denunciar atos
suspeitos. Se o efeito mais imediato aqui ¢ a proliferacdo de uma cultura da suspeicdo e
inseguranga generalizadas, nas redes sociais a planificagdo da vigilancia pode estar associada
a efeitos bem menos funestos: olhar o outro pode estar ser um exercicio de alteridade e de
constru¢do de si, um ato de troca, potencializado pela estrutura das redes e pela emergéncia
das novas tecnologias. No entanto, seria uma atitude no minimo ingénua ignorar que este
ambiente esteja imune a efeitos panopticos, ou seja, que os dados ai publicados ndo possam
servir a setores especificos, instaurando dindmicas através das quais alguns coletam, manejam
e colocam ao servico de seus interesses as informagdes individuais disponiveis. Assim, nas
redes sociais, a conectividade generalizada serve tanto aos objetivos sociais de uso do meio
quanto a formas organizadas de vigilancia de dados através das quais poucos observam
muitos, utilizando para tal as habilidades computacionais aumentadas que subsidiam as
politicas de coleta, registro e tratamento da informacao.

Nas redes sociais, os canais de visibilidade distribuidos potencializam a vigilancia social,
fendmeno que ndo ¢ exclusividade das tecnologias digitais nem das sociedades
contemporaneas. No entanto, a exposi¢do naturalizada e o espaco que esta pratica ocupa nas
estratégias de producdo de subjetividade dos individuos € algo caracteristico de nossa era, que
em muito contribuiu para o sucesso ¢ adesao macicos ao fendmeno das redes sociais. O olhar
mediado se tornou lugar comum (MEYROWITZ, 1985). No entanto, como argumenta Lianos
(2003), uma leitura possivel para esta condigdo seria a de que ndo ¢ a vigilancia que avanga,
mas a sociabilidade que se torna cada vez mais institucionalizada, abrindo espago, assim, para
os mecanismos de controle contemporaneos que atuam sobre o comportamento humano,
orientando condutas presentes freqiientemente a partir de conjecturas futuras. Neste sentido,
lembramos que o consentimento ao olhar do outro implicito a exposicdo de si em redes
sociais ndo ¢ incondicional ou irrestrito. Assim, temos que o desejo de ser visto por alguns
convive com o desejo de ndo ser visto por outros, conflito que os interatores destes sites
tentam permanentemente apaziguar. No Facebook, podemos destacar, dentre estas formas
indesejadas do olhar a figura da propria empresa se destaca enquanto uma audiéncia

institucional silenciosa, em larga medida inesperadas por parte dos participantes destes sites,
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cujo foco de atencdo estd na interagdo com os amigos € conhecidos. Assim, a medida que
avancam a mediatizacdo e a institucionalizagdo da sociabilidade, o processo de interagdo
social se complexifica: novos espagos podem se oferecer ao surgimento de arquiteturas
panopticas, com alguns poucos se dedicando a observar muitos.

Assim como 0 panoptico ¢ uma arquitetura que visa permitir ver tudo, no Facebook, o senso
de intimidade do site e a consideragdo da privacidade dos usuarios no desenvolvimento do
sistema produziram o efeito de fomentar a revelagdo de informagdes, maximizando a
visibilidade da empresa que hospeda os dados a partir da restri¢do da visibilidade disponivel
aos demais usuarios. Estimular nos membros os sentimentos de seguranca e familiaridade e
permitir a eles escolher como e com quem compartilhar suas informagdes sdo fatores que
fazem como que eles se sintam mais a vontade, menos preocupados ou que se torne mais
importante e util revelar informagdes verdadeiras sobre si. Outro ponto de semelhanga com a
arquitetura panoptica ¢ a indecidibilidade vigilante. Assim como ndo ¢ impossivel atestar a
presenca ou auséncia do vigia na torre em um determinado momento, no Facebook ¢
impossivel saber como e quando os dados individuais nele disponibilizados serdo usados pela
empresa ou por terceiros. Sabemos que as informagdes que publicamos estdo potencialmente
expostas a audiéncias diversas daquelas ditas aqui desejadas. No caso especifico do uso dos
dados individuais pela empresa, temos que inclusive os termos de uso do site atestam esse
uso. Assim, sabemos que estas modalidades de acesso sdo possiveis, ainda que sua presenca
nos seja atualmente indecidivel. Além disso, assim como para o prisioneiro seria impossivel
se furtar ao olhar controlador do vigia, em nosso caso a Unica alternativa seria deixar de usar a
rede, algo tecnicamente valido, mas que implicaria a rentincia a todos os beneficios implicitos
ao seu uso. Como resgatamos ao longo desse trabalho, nos casos em usudrios se revoltaram
contra novas funcionalidades no site ou com as politicas da companhia, as ameacas de que
deixariam o site ndo foram cumpridas, o que nos leva a considerar que fugir a esse olhar em
um mundo ja tdo acostumado a esta nova modalidade de comunicagao seria algo dificil. Desta
forma, vemos que € possivel assinalar pontos de contato entre a vigilancia que se passa no
Facebook e aquela propria a arquitetura de visibilidade descrita pelo pandptico. No entanto, se
algumas semelhangas existem, julgamos que a identificagdo de pontos de ruptura com esta
l6gica ¢ mais importante para a perspectiva do trabalho que aqui visamos concretizar.

Ao considerarmos o pandptico ndo apenas como uma estrutura de visibilidade, mas em termos
foucaultianos, como um mecanismo de controle social, vemos o quanto o fendomeno que se
passa nas redes sociais diverge daqueles que se passavam nas sociedades modernas, nao

podendo ser abordado puramente sob uma perspectiva de continuidade com o modelo
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disciplinar. Em primeiro lugar, o medo da sanc¢do ¢ aqui substituido pelo desejo de ver e ser
visto. A revelagdo de si ¢ voluntaria e € vista por aqueles que se engajam nesta atividade
como algo prazeroso, interessante e desejado. Além disso, ao invés de incidir sobre os
desviantes, esta vigilancia endereca os circuitos da sociabilidade e da inclusdo. No entanto, se
no modelo pandptico convive-se constantemente com o medo do vigia, aqui muitas vezes
impera a falta de conhecimento acerca da visibilidade de outrem e mesmo das politicas da
empresa que oferece o servigo. Afinal, temer o vigiar (ou o campo de sangdes e puni¢des a ele
implicito) estava na base da estratégia de normalizagdo que caracteriza o modelo disciplinar.
Ao contrario, hoje, a vigilancia ndo depende ou usa como premissa a internalizagao de valores
ou normas. Lianos (2003, p. 424) propde que a recep¢do desta racionalidade implicita aos
sistemas socio-técnicos com 0s quais interagimos para acessar os servicos dos quais
desejamos exerce o efeito de controlar sem realizar esforcos no sentido de estruturar as
premissas do comportamento dos usudrios. Assim, o que se objetiva — freqiientemente através
do emprego de dispositivos tecnologicos - € promover e garantir o comportamento eficiente,

i.e., aquele em acordo com os objetivos institucionais (LIANOS, 2003, p. 423).
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